
SNSを使っていると、知らない人からDM（ダイレクトメッセージ）が送られてくることがありま
す。そのようなDMの中には犯罪などを目的としたものもあり、返事をしたことでトラブルに巻き込
まれてしまったというケースが後を絶ちません。

令和6年度情報モラル啓発資料(No,2)

SNSのDMは、犯罪行為を目的とした人物からメッセージが届くことがあります。DMでやりと
りをするのは実生活での知り合いだけにし、知らない人からDMが届いても絶対に返事をせず無
視する、しつこい場合はブロックする等の対策を行いましょう。

知らない人からのDMに返事をしたせいで、こんなことに……

SNSのDM（ダイレクトメッセージ）について

話聞くから、
○○においで

DMDM
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◆闇バイトに加担してしまった

SNS上で「お金がほしい」といった投稿をすると、知らない人から「簡単
にお金を稼げる仕事があるからやってみないか」というようなDMが届くこ
とがあります。これは闇バイトの勧誘で、相手の口車に乗せられて応募する
と、犯罪行為に加担する仕事をさせられます。闇バイトは応募した段階で詳
細な個人情報を提出させられるため、後から犯罪行為だと気づいて「仕事を
やめたい」と言っても、「家族に危害を加える」などと脅されて、結局逮捕
されるまで仕事を続けるはめになったというケースも少なくありません。

DM

楽に稼げますよ

◆ネット詐欺にあった ◆誘い出しや自画撮り被害にあった

SNS上に好きなアーティストのことを投稿し
ていると、そのアーティストのファンを名乗る
人物などから急に「ライブのチケットを譲りま
す」というDMが来ることがあります。しかし信
用してお金を振り込んだのにチケットは送られ
てこず、相手とも連絡がとれなくなって、お金
を持ち逃げされてしまったという事案がしばし
ば起きています。

SNS上でネガティブな投稿をした際に、知ら
ない人から心配するようなDMが届き、言葉巧み
に誘い出されて、性的被害などを受けたという
事件が起きています。また、SNS上で仲良くな
った相手からDMでお願いされて自分の裸の写真
を送ったところ、相手は同年代の人物を装って
いた大人で、言うことを聞かないと写真をばら
まくと脅されたといった事案も多発しています。

○○円で××××の
チケット譲ります！

◆個人情報を悪用された

実在するブランド等になりすましたアカウントからの「プレゼントに当選
した」といったDMや、知らない人からの「顔写真を送ってほしい」という
DMは、個人情報を集めて悪用することを目的としているケースがほとんど
です。そうした相手に個人情報を送ったことで、自分になりすまして詐欺行
為などを働かれ、警察に取り調べを受けることになったという事案も発生し
ています。

DM

顔写真送ってくれ
ない？

https://gifukeihatsu.wixsite.com/keihatsu

	スライド 1

